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DONA NIEVES ARELI MEDINA GONZALEZ, SECRETARIA-INTERVENTORA DEL
AYUNTAMIENTO DE TIJARAFE.

CERTIFICO: que por la Junta de Gobierno Local en sesién ordinaria celebrada
el dia 26 de junio de 2025, se adopto el siguiente acuerdo:

6.- CONVENIO DE COOPERACION ENTRE LA
ADMINISTRACION PUBLICA DE LA COMUNIDAD AUTONOMA
DE__CANARIAS, A TRAVES DE LA PRESIDENCIA DEL
GOBIERNO, Y El AYUNTAMIENTO DE TIJARAFE PARA 1A
PRESTACION DE _UN_SERVICIO DE RESPUESTA ANTE

INCIDENTES DE CIBERSEGURIDAD.

Por orden de la Alcaldia, la Secretaria da lectura de la propuesta de CONVENIO DE
COOPERACION ENTRE LA ADMINISTRACION PUBLICA DE LA COMUNIDAD
AUTONOMA DE CANARIAS, A TRAVES DE LA PRESIDENCIA DEL GOBIERNO, Y El
AYUNTAMIENTO DE TIJARAFE PARA LA PRESTACION DE UN SERVICIO DE
RESPUESTA ANTE INCIDENTES DE CIBERSEGURIDAD, que es del siguiente tenor literal:

CONVENIO DE COOPERACION ENTRE LA ADMINISTRACION PUBLICA DE LA COMUNIDAD AUTONOMA DE
CANARIAS, A TRAVES DE LA PRESIDENCIA DEL GOBIERNO, Y El AYUNTAMIENTO DE TIJARAFE PARA LA
PRESTACION DE UN SERVICIO DE RESPUESTA ANTE INCIDENTES DE CIBERSEGURIDAD.

REUNIDOS

De una parte, el llmo. Sr. D. Alfonso Cabello Mesa, Viceconsejero de la Presidencia, seglin nombramiento efectuado
mediante Decreto 134/2023, de 17 de julio (BOC n.° 141, de 18.7.2023), con facultades para suscribir el presente Convenio
en representacién de la Administracién Publica de la Comunidad Auténoma de Canarias, segun delegacion efectuada por el
Presidente en virtud del Decreto 159/2019, de 30 de agosto, del Presidente, por el que se delegan competencias en materia
de convenios de colaboracién y de subvenciones (BOC n.° 172, de 6.9.

De otra, Dfia. Yaiza Caceres Lorenzo, Alcaldesa del Ayuntamiento de Tijarafe (en adelante “el ayuntamiento”)

Reconociéndose ambas partes capacidad legal suficiente, convienen suscribir el presente Convenio de cooperacion y a tal
efecto

EXPONEN

I.- La Presidencia del Gobierno es el departamento de la Administraciéon Publica de la Comunidad Auténoma de Canarias
que ostenta las competencias en materia de ciberseguridad y seguridad de las telecomunicaciones y la comunicacion, de
conformidad con lo establecido en el Decreto 6/2024, de 25 de enero, del Presidente, por el que se aprueba el Reglamento
Organico de la Presidencia del Gobierno (BOC n.° 26, de 5.02.2024).
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Il.- El Gobierno de Canarias, a través de la Viceconsejeria de la Presidencia, ha implantado un Equipo de Respuesta a
Incidentes de Seguridad Informatica (en adelante, CSIRT-CAN), cuya finalidad es la de coordinar y respaldar la respuesta a
un evento o incidente de seguridad informatica.

lll.- La conformaciéon de CSIRT-CAN esta alineada con el Esquema Nacional de Seguridad (que prevé que las
Administraciones publicas puedan desarrollar sus propias capacidades de respuesta a incidentes, bajo la coordinacion del
CCN), y con el Real Decreto 43/2021, de 26 de enero por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion (que fija entre otros el marco estratégico e institucional de
seguridad de las redes y sistemas de informacién y la gestién de incidentes de seguridad), alinedndose con otras
comunidades autbnomas que ya cuentan con servicios semejantes, como Valencia con CSIRT-CV, Cataluiia con CESICAT-
CERT, Andalucia con AndaluciaCERT, el Pais Vasco con Centro Vasco de Ciberseguridad, Galicia con CSIRT.gal, Murcia
con CSIRT-CARM.

IV.- Este CSIRT-CAN dota al Gobierno de Canarias de la asistencia necesaria y adecuada para aumentar la capacidad de
prevencion, vigilancia y deteccién de amenazas en los sistemas de informacién y comunicaciones corporativos de la
Administracion Publica de la Comunidad Auténoma de Canarias, apoyando, dando soporte y aumentando las capacidades
actuales de vigilancia y respuesta en materia de ciberseguridad, en actuaciéon conjunta y coordinada con el Centro de
Operaciones de Seguridad (SOC) Corporativo, el cual mantiene la operacion de seguridad sobre sistemas de informacion y
redes corporativas del Gobierno de Canarias. Ademas, CSIRT-CAN ofrece un servicio de respuesta rapida a las Entidades
Locales (EELL) canarias que se adhieran y completen la integracion técnica necesaria, concretandose en las siguientes
acciones:

i Despliegue de sondas que permitan detectar las situaciones de riesgo lo antes posible, en aquellas EELL en que se considere
necesario.

b Preparacion, formacién y concienciacién al personal publico interno y externo para integrar la ciberseguridad en la
cultura corporativa.

i Asesoramiento para el cuamplimiento del ENS (Esquema Nacional de Seguridad).

Con esta actuacion se dota de un sistema reforzado de Ciberseguridad integral y coordinado entre todas las
Administraciones Publicas Canarias.

V.- El proyecto CSIRT-CAN se ha financiado con cargo al mecanismo de Recuperacién y Resiliencia (MRR); siendo
financiero integramente por la Unién Europea - Next Generation EU.

VI.- La Direccién General de Transformacion Digital de los Servicios Publicos (DGTDSP), es el érgano encargado de la
supervision, control y especificacion de la provision del servicio prestado por el CSIRT-CAN, asi como de su control
organizativo, en virtud de las competencias que, en materia de ciberseguridad y seguridad en el ambito de las
telecomunicaciones y tecnologias de la informacion, le atribuye el articulo 28 del Reglamento Orgéanico de la Presidencia
del Gobierno, aprobado por Decreto del Presidente 6/2024, de 25 de enero.

VII. Conforme establece el articulo 70.bis.3) de la citada ley 7/1985, las Entidades Locales y, especialmente, los municipios,
deberan impulsar la utilizacion interactiva de las tecnologias de la informacién y la comunicacion para facilitar la
participacion y la comunicaciéon con los vecinos, para la presentacion de documentos y para la realizacion de trdmites
administrativos.

Ello implica que se deban implantar mecanismos y procedimientos de prevencion, vigilancia y deteccién de amenazas en
sus sistemas de informacién y comunicaciones. El CSIRT-CAN asistira en la consecucion de estos objetivos.

VIIIl. Ambas partes consideran de gran utilidad la provision del servicio prestado por el CSIRT- CAN, al ayuntamiento, lo que
contribuird ineludiblemente a una mejora de las capacidades actuales de vigilancia y respuesta en materia de
ciberseguridad.

Por lo expuesto, las Partes acuerdan suscribir el presente convenio que se regira por las siguientes

CLAUSULAS

Primera.- Objeto del Convenio.

Ayuntamiento de Tijarafe
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1. El presente Convenio tiene por objeto articular la cooperacién entre la Administracién publica de la Comunidad Auténoma de
Canarias (en adelante, APCAC), a través de la Presidencia del Gobierno, y el ayuntamiento para establecer las condiciones
para la prestacion y puesta a disposicién de los servicios de Ciberseguridad avanzados de la Administracién Publica de la
Comunidad Auténoma de Canarias (en adelante CSIRT-CAN), en los ayuntamientos de canarias que se adhieran al presente
Convenio.

En particular el objeto de la colaboracion se concreta en los siguientes puntos:

1. Puesta a disposicion del ayuntamiento de los diversos servicios de seguridad (servicios reactivos, servicios
preventivos, de formacién y concienciacién) del CSIRT-CAN.

2. Establecimiento de un marco de colaboracién para la solicitud por parte del ayuntamiento de los servicios de
seguridad en el CSIRT-CAN y su prestacion.

3. La relacion de servicios puestos a disposicion del ayuntamiento por parte del CSIRT-CAN se detallan en el

Anexo I del presente Convenio. En cualquier caso, cada ayuntamiento que se adhiera podrd suscribirse a los
servicios que considere.

4. El ayuntamiento podra modificar, por escrito, la lista de servicios a los que desea estar suscritos de la relacién de
los servicios ofertados por el CSIRT-CAN.

El acceso, gestion y control de autorizaciones de los usuarios finales del ayuntamiento a los servicios objeto de este
Convenio se efectuaran mediante la web del CSIRT-CAN y sus sistemas de autentificacién. Ambas partes realizaran los
trabajos que sean necesarios en sus plataformas tecnolégicas para alcanzar este objetivo lo antes posible, garantizando el
nivel de seguridad en dicho acceso que en cada caso proceda.

2. El CSIRT-CAN sera puesto a disposicion del ayuntamiento a través de la Direccién General de Transformacién Digital de los
Servicios Piblicos (en adelante DGTDSP), de Presidencia de Gobierno.

Segunda.- Condiciones para la puesta a disposicion del CSIRT-CAN.

1. Las condiciones para la puesta a disposicién del CSIRT-CAN del ayuntamiento se establece en el presente Convenio y en sus
anexos. Todo ello sin perjuicio de los acuerdos que en el desarrollo de éste se recojan en las actas de la Comisién de
Seguimiento, o en las actas de las Subcomisiones de Seguimiento, que pudieran crearse.

Las actas formaran parte integrante de la relacion entre ambas partes.

Tercera.- Compromisos de la APCAC, a través de la Presidencia del Gobierno.

La APCAC, a través de la Presidencia del Gobierno, y mediante la Direccion General de Transformacién Digital de los
Servicios Publicos como responsable del CSIRT-CAN, se compromete con el ayuntamiento a:

Poner a su disposicion, a peticién y de acuerdo con el tamafio del municipio, en funcién del nimero de habitantes como se recoge en el
Anexo 11, todos los medios técnicos, personales y de gestidbn necesarios para la correcta prestacion de servicios de seguridad
de entre los detallados en el presente convenio y recogidos en el Anexo I.

2. Esta puesta a disposicién de medios sera establecida para atender a la prestacién de los servicios acordados entre ambas partes en
cada momento y recogidos en el Anexo I. Adicionalmente se incluye la cesion a la entidad local del Paquete de Ciberseguridad
detallado en el Anexo II a fin de reforzar sus sistemas de Ciberseguridad.

3. Se establecera un plan de comunicacién y difusién del CSIRT-CAN y formacién a través de plataforma WEB del portal CSIRT-
CAN para contribuir a las tareas de concienciacion en la materia de seguridad TIC en el ambito de la administracién municipal. En
los citados planes de difusion y formacion, incluidos en los anexo III y IV, se estableceran los calendarios y jornadas adecuadas para
dar cobertura a nivel local deseado de acuerdo con las peticiones de los destinatarios. En estas acciones ambas partes podran
colaborar con otras administraciones piblicas o instituciones para facilitar la capilaridad de las jornadas asi como facilitar su
organizacion.

4. El CSIRT-CAN prestard los servicios de seguridad de acuerdo con los estdndares profesionales vigentes en la materia y, en
todo caso, de acuerdo con las condiciones técnicas establecidas en el Anexo Iy II del presente Convenio y se obliga a
gestionar y obtener, a su cargo, todas las licencias, permisos y autorizaciones que pudieran ser necesarias para la puesta a
disposicion de los servicios de acuerdo con el presente convenio.

Cuarta.- Compromisos del ayuntamiento.

1. El ayuntamiento se compromete a:
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a. Poner a disposicién del CSIRT-CAN los medios técnicos y personal necesarios para organizar y coordinar la realizacién de las
actividades y la prestacion de los servicios objeto de este Convenio en la administracion local.
b. Nombrar a dos Responsables Técnicos para la interlocucién diaria con el CSIRT-CAN, debiendo comunicar la variacién de

los mismos en el momento en que se produzca.

c. Ceder un espacio con las condiciones fisico-técnicas adecuadas para la ubicacién de equipamiento que se cede por parte del
Gobierno de Canarias para la prestacion de los servicios de Ciberseguridad.

d. Los suministros bésicos, electricidad, condiciones ambientales y servicios de telecomunicaciones, vinculados a las
instalaciones donde se ubique el equipamiento hardware, sera por cuenta de la administracién local.

e. Comunicar cualquier peticion, reclamacion o necesidad de servicios de seguridad para darle la respuesta adecuada mediante
los servicios y medios puestos a disposicién por parte del CSIRT-CAN.
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g. Gestionar y obtener, a su cargo, todas las licencias, permisos y autorizaciones que pudieran ser necesarias para la prestacion
de los servicios del CSIRT-CAN.Participar de forma activa tanto internamente como externamente en todas aquellas
acciones orientadas a la comunicacion, difusién, concienciacién y formacién incluidos en el anexo Il y IV.

h. Publicar en el Boletin Oficial de la Provincia el presente convenio.
i Registrar un tratamiento de datos personales responsabilidad de la entidad local para la prestacién de los servicios del CSIRT-
CAN, con la finalidad de dar cumplimiento a la normativa en materia de proteccién de datos personales.

Quinta.- Comisién de Seguimiento.

1. Para la gestién, seguimiento y control del presente Convenio, se constituye una Comisién de Seguimiento, como 6rgano mixto
de composicién paritaria, compuesta por cuatro miembros, con voz y voto, dos representando a la Administracién Publica de
la Comunidad Auténoma de Canarias y dos del ayuntamiento.

Su régimen de funcionamiento y convocatorias seré el previsto en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, para los érganos colegiados, si bien sus acuerdos seran adoptados por mayoria de ambas representaciones.

2. La Comisién de Seguimiento estard conformada:
1. Por parte de la Administracién puiblica de la Comunidad Auténoma de Canarias:
a. La persona titular de la Direccién General de Transformacion Digital de los Servicios Publicos.
b. La persona responsable del Area de Seguridad de los Sistemas de Informacién de la Direccién General de Transformacién

Digital de los Servicios Publicos.

Los miembros de la Comisién podran estar asistidos por el personal técnico o juridico que consideren adecuado para optimizar el
desempefio de sus funciones.

3. La Comisién se reunird como minimo una vez al afio, o bien cuando lo solicite alguna de las partes, para supervisar el
desarrollo del marco de colaboracién establecido, valorar los resultados obtenidos e identificar nuevas propuestas de actuacion
y colaboracién.

4. Corresponde a la Comision las funciones siguientes:

a. La modificacién y actualizacién de los Anexos.

b. La resolucion, de manera consensuada, de las controversias que puedan plantearse sobre la interpretacion, aplicacion,
modificacion, resolucion y efectos del presente Convenio.

c. Cuantas otras se deriven del presente Convenio.

Sexta.- Subcomisiones de Seguimiento.

1. Para la puesta a disposicion del CSIRT-CAN en los ayuntamientos adheridos, se crearan Subcomisiones de Seguimiento
compuestas por cuatro personas, dos representando a la APCAC y dos al ayuntamiento.

Las personas en representacion de la APCAC seran designadas por la persona titular de la Direccion General de
Transformacién Digital. Las personas en representacion del ayuntamiento seran designadas por la persona titular
de la Alcaldia o la persona titular de la Concejalia en quién delegue.

3. Estas Subcomisiones se reunird al menos una vez al mes, durante la fase de despliegue de los equipos que se ceden, y
después al menos una vez al afio durante la vigencia del convenio para supervisar el despliegue del CSIRT-CAN en el
ayuntamiento. Sus acuerdos y propuestas seran elevados a la Comisién de Seguimiento a los efectos de su valorar e
identificacion de nuevas propuestas de actuacion y colaboracion.

Ayuntamiento de Tijarafe
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3. Corresponde a las Subcomisiones de Seguimiento las siguientes funciones:

a. Designar al personal técnico responsable de la implantacion de los equipos y del software, asi como, de la
configuracion y puesta en explotacion.

b. Realizar el seguimiento de la implantacion del equipamiento y de las aplicaciones cedidas y de las
modificaciones y mejoras que puedan ser realizadas sera el ayuntamiento.

Séptima.- Titularidad de los equipos y software del CSIRT-CAN.

El ayuntamiento, su personal, representantes o personas licenciatarias no tendran que, a menos que dispongan de una
autorizacion por escrito por parte del CSIRT-CAN:

Abrir, retirar, modificar o, de otra forma, disponer del hardware.

Interconectar, interceptar o de cualquier otra forma interferir con cualquier equipo
empleado por el CSIRT-CAN para la prestacion de servicios.

Intentar ejecutar pedidos o otras acciones para ganar acceso a los equipos, hardware o software del
CSIRT-CAN.

Cualquier informacion, datos, software o elementos que se encuentren en el hardware o infraestructura del CSIRT-CAN,
incluyendo discos, memorias, asi como el contenido de los mismos, son y permaneceran propiedad del CSIRT-CAN. La
corporacion local no podra, ni permitird a ningun tercero bajo ninguna circunstancia, leer, copiar, borrar o cualquier otra
forma de disponer o alterar la mencionada informacién, contenidos o datos. Tampoco podra ni permitird a ningin tercero
bajo ninguna circunstancia copiar, realizar ingenieria inversa, compilar o decompilar la informacién, datos, software o
cualesquiera otros elementos de los equipos del CSIRT-CAN.

A la finalizacion del periodo de garantia, 31 de diciembre de 2027, los equipos y el software pasaran a ser propiedad de la
corporacion local en el que se encuentren emplazados.

Octava.- Obligaciones y compromisos econémicos para las partes.

El presente Convenio de Cooperacién no supone incremento del gasto publico ni para la Administracién Publica de la
Comunidad Auténoma de Canarias ni para el ayuntamiento, ni da lugar a derechos u obligaciones de contenido econémico
para las Partes, asumiendo cada una de ellas el cumplimiento de las obligaciones que dimanan del mismo con sus propios
medios materiales y personales

En el caso de que la prestacion de servicios del CSIRT-CAN a las corporaciones locales se ampliara de forma sustantiva, se
afiadieran nuevos servicios o prestaciones, o se modificaran sustancialmente las especificaciones de los equipos instalados
o el nimero de licencias acordadas entre ambas partes sera necesaria la adhesion al nuevo Convenio que se adopte a tal
efecto.

Novena.- Responsabilidad.

Cada parte sera responsable de los servicios prestados de acuerdo con lo establecido en este Convenio y en los Anexos de
servicio correspondientes. Asi, el CSIRT-CAN sera responsable de poner a disposicion y de prestar los servicios a las
corporaciones locales adheridas de acuerdo con las condiciones manifestadas en el presente Convenio, de la correcta
puesta en disposicion de los servicios a los destinatarios finales y de la correcta distribucién de los mismos atendiendo y
canalizando las peticiones y solicitudes que pudieran llevarse a cabo.

En ninguin caso, el CSIRT-CAN sera responsable de cualquier pérdida de beneficios, interrupcién del negocio, pérdida de
datos, costes de cobertura, dafios indirectos, especiales, incidentales o emergentes de cualquier clase, relativos o
resultantes de la prestacion de los servicios (excepto que especificamente se manifestara lo contrario en el servicio debido a
su misma naturaleza) objeto de este Convenio, o de los dafios causados por el retraso en la prestacion de los servicios a
menos que estos dafios o perjuicios hayan sido causados dolosamente o por negligencia grave por parte del CSIRT-CAN.

Ayuntamiento de Tijarafe
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Asimismo, tan sélo podra exigirse la responsabilidad del CSIRT-CAN de acuerdo con esta clausula cuando los dafios y
perjuicios sufridos no deriven del incumplimiento por parte del destinatario del servicio de las obligaciones propias, las
contenidas en este Convenio o en el convenios o acuerdos establecidos al efecto con el destinatario final de servicios. La
corporacion local se compromete a hacer un correcto uso de los servicios del CSIRT-CAN puestos a disposicion y a facilitar,
si fuera necesario, el acceso del personal del CSIRT-CAN en las instalaciones del destinatario de los servicios para su
correcta prestacion.

El CSIRT-CAN no sera responsable, en ningin caso, de cualquier dafio o perjuicio que sea causado por la falta de
veracidad, descripcion, correccién o cualquier otra circunstancia respecto de la informacién facilitada al CSIRT-CAN que
pudiera impedir o dificultar la correcta prestacion de sus servicios.

Décima.- Proteccién de datos personales.

1.-La DGTDSP tratara los datos de caracter personal a los que tenga acceso de acuerdo con lo que establece el
Reglamento (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulaciéon de estos
datos y por el que se deroga la Directiva 95/46/CE (en adelante Reglamento general de proteccion de datos- RGPD) y .la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD). A tal efecto adoptara e implantaré las medidas de seguridad establecidas en dicha Ley Organica, en
el Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y deméas normativa de
aplicacion. Asimismo, toda la informacion a la que se acceda por razén del presente Convenio serd considerada como
confidencial y sera tratada con las medidas técnicas y organizativas que garanticen un uso adecuado a esta categorizacion.

2.- De acuerdo con lo que establece el articulo 28 del RGPD el acceso por parte de la DGTDSP a los datos que le envie la
entidad local para la prestacion de los servicios de seguridad TIC recogidos en este Convenio, no se considera cesion ni
comunicacion de datos, puesto que el acceso y tratamiento de los datos es necesario para la realizacion de los servicios del
CSIRT- CAN y se llevard a cabo siempre bajo las instrucciones de la administraciéon local (como responsable del
tratamiento).

La DGTDSP actuard como encargado del tratamiento de los datos que le suministre las respectivas entidades locales
responsables del tratamiento de los tipos de datos personales de: los logs de navegacién y de direcciones Ips de los usuarios
(como interesados) de las respectivas entidades locales, y, en consecuencia, no aplicara ni utilizard los datos para otra
finalidad que no sea la ejecucién de los servicios de seguridad TIC que se establecen en este Convenio. Asimismo, tampoco
comunicara estos datos a terceros, salvo que la entidad local lo solicite 0 autorice expresamente. La entidad local sera
responsable en todo caso de recoger las autorizaciones y consentimientos necesarios para permitir y garantizar el acceso de
la DGTDSP a los datos necesarios para su prestacion de servicios del CSIRT-CAN. El objeto, la duracién, naturaleza y
finalidad del tratamiento de datos personales se enmarcan en lo dispuesto en el presente Convenio.

Para ello la DGTDSP:

a. tratard los datos personales tinicamente siguiendo instrucciones documentadas del responsable, inclusive con respecto a las
transferencias de datos personales a un tercer pais o una organizacion internacional, salvo que esté obligado a ello en virtud
del Derecho de la Unién o de los Estados miembros que se aplique al encargado; en tal caso, el encargado informara al
responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés
publico;

b. garantizara que las personas autorizadas para tratar datos personales se hayan comprometido a respetar la confidencialidad o
estén sujetas a una obligacién de confidencialidad de naturaleza legal;

c. los servicios del CSIRT-CAN seran prestados por un encargado de tratamiento vinculado a la DGTDSP, mediante licitacién
publica y financiado con cargo al mecanismo de Recuperacién y Resiliencia (MRR); siendo financiado por la Unién Europea
— Next Generation EU, el cual tomara todas las medidas necesarias de conformidad con el articulo 32 del RGPD;

d. asistira al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de medidas técnicas y organizativas
apropiadas, siempre que sea posible, para que este pueda cumplir con su obligacién de responder a las solicitudes que tengan
por objeto el ejercicio de los derechos de los interesados establecidos en el capitulo III;

e. ayudara al responsable a garantizar el cumplimiento de las obligaciones establecidas en los articulos 32 a 36, teniendo en
cuenta la naturaleza del tratamiento y la informacion a disposicion del encargado;

f. pondrd a disposicion del responsable toda la informacién necesaria para demostrar el cumplimiento de las obligaciones
establecidas en el presente articulo, asi como para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones,
por parte del responsable o de otro auditor autorizado por dicho responsable. LA DGTDSP informara
inmediatamente al responsable si, en su opinién, una instruccion infringe el presente Reglamento u otras
disposiciones en materia de proteccién de datos de la Unién o de los Estados miembros.
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3.- Para la prestacion de los servicios del CSIRT-CAN, la DGTDSP recurre a otro encargado para llevar a cabo determinadas
actividades de tratamiento por cuenta del responsable, A ese subencargado se le imponen, mediante contrato u otro acto
juridico establecido con arreglo al Derecho de la Unién o de los Estados miembros, las mismas obligaciones de proteccion
de datos que las estipuladas en este Convenio, en particular la prestaciéon de garantias suficientes de aplicacion de medidas
técnicas y organizativas apropiadas de manera que el tratamiento sea conforme con las disposiciones del RGPD vy de la
LOPDGDD. Si ese otro encargado incumple sus obligaciones de proteccion de datos, la DGTDSP seguir4 siendo
plenamente responsable ante la administracion local del tratamiento por lo que respecta al cumplimiento de las obligaciones
del otro encargado.

4.-Finalizada la prestacion de los servicios, los datos de caracter personal tratados por la DGTDSP para la prestacion de los
servicios del CSIRT-CAN acordados sera destruida o devuelta a la entidad local de acuerdo con sus instrucciones, excepto
en lo que se refiere a los datos técnicos previstos en la clausula siguiente.

Decimoprimera.- Confidencialidad y uso de informacion técnica.

Toda informaciéon o documentacion relacionada con los servicios del CSIRT-CAN que cualquiera de las partes aporte en el
desarrollo y ejecucién de este Convenio tendra la consideracion de confidencial y sera titularidad de quien lo aporte. Esta
informacién no podra utilizarse para fines distintas de la ejecucion de las prestaciones de este Convenio, salvo los casos
recogidos expresamente, ni comunicarse a terceros sin el consentimiento expreso de su titular, salvo en aquellos casos en
que la comunicacion sea estrictamente necesaria para la prestacion de servicios (en este caso cada una de las partes
comunicara con anterioridad los terceros que intervienen en la prestacion de servicios). Las partes acuerdan dar el caracter
de confidencial al Convenio, obligandose a no revelar a terceros su contenido sin el consentimiento expreso de la otra parte.
Esta obligacién de confidencialidad estara vigente durante el Convenio y posteriormente a su finalizacién por cualquier
motivo.

Ninguna de las partes adquirira ningn derecho sobre la informacion confidencial o de otros derechos de propiedad intelectual o
industrial de cualquier tipo de la otra parte como resultado del presente Convenio. Sin embargo, el CSIRT-CAN podra utilizar
la informacién técnica recibida y tratada en virtud del presente Convenio, previamente anonimizada y una vez eliminadas
todas las referencias a cualquiera entidad o persona, para realizar los tratamientos estadisticos u otros necesarios y para
incorporarla en la base de datos de conocimiento del CSIRT-CAN. El CSIRT- CAN también podré utilizar la informacion
recibida para la elaboracion de informes, estadisticas y otros documentos, asi como para aumentar la base de conocimiento
y la mejora de servicios en materia de seguridad.

Decimosegunda.- Eficacia del Convenio y prérroga.

El presente Convenio de cooperacion tendra efectos desde su firma y tendra vigencia hasta el 31 de diciembre de 2027.

En cualquier momento antes de la finalizacién del plazo previsto anteriormente, la APCAC y el ayuntamiento podran acordar
unanimemente su prérroga mediante adenda por un periodo de hasta cuatro afios adicionales o su extincion.

Sin perjuicio de lo anterior, el presente Convenio, asi como las modificaciones, prérrogas y anexos o adendas a los mismos,
deberan publicarse en el Boletin Oficial de Canarias, dentro de los veinte dias siguientes a su firma, conforme previene el
articulo 29.2 de la Ley 12/2014, de 26 de diciembre, de transparencia y de acceso a la informacion publica, e inscribirse en
el Registro General de Convenios del sector publico de la Comunidad Auténoma de Canarias, creado por el Decreto
11/2019, de 11 de febrero, de la Presidencia del Gobierno, por el que se regula la actividad convencional y se crean y
regulan el Registro General Electrénico de Convenios del Sector Publico de la Comunidad Auténoma y el Registro
Electrénico de Organos de Cooperacién de la Administracién Publica de la Comunidad Auténoma de Canarias.

Decimotercera.- Modificacion y Resolucién del Convenio.

1. El CSIRT-CAN se reserva el derecho a modificar las condiciones de prestacion de los servicios y a introducir en ellos todas
las mejoras, novedades y actualizaciones que considere adecuadas para su prestacion de acuerdo con los estdndares de calidad
reconocidos en el mercado de seguridad. En cualquier caso, el CSIRT-CAN informara de las modificaciones a la
administracién municipal y procedera a definir las mejoras o modificaciones de los servicios para que el ayuntamiento quede
debidamente informado.

2. El presente Convenio podra resolverse cuando concurra alguna de las siguientes causas de resolucién:
A.  Eltranscurso del plazo de duracién del Convenio sin haberse acordado la prérroga del mismo.
B.  El acuerdo unanime de todos los firmantes o decision de una de las partes. Cuando un ayuntamiento, en su caso,

revoque por su cuenta su adhesion al Convenio, los efectos se mantendran para el resto.

C.  Denuncia expresa de cualquiera de las partes estableciéndose un plazo de preaviso de un mes.
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D.  Elincumplimiento de las obligaciones y compromisos asumidos por parte de alguno de los firmantes. En este
caso, cualquiera de las partes podra notificar a la parte incumplidora un requerimiento para que cumpla en un
determinado plazo con las obligaciones o compromisos que se consideran incumplidos. Este requerimiento sera
comunicado a la Comisién de Seguimiento y a las demds partes firmantes.

Si trascurrido el plazo indicado en el requerimiento persistiera el incumplimiento, la parte que lo dirigi6é notificara a las partes
firmantes la concurrencia de la causa de resolucién y se entendera resuelto el convenio.

E. Por decision judicial declaratoria de la nulidad del Convenio.

2. Los efectos de la resolucion del presente Convenio seran la conclusion de todas y cada una de las obligaciones de prestacion y
recepcion de servicios en el momento de la efectiva resolucion, asi como la devolucién, en su caso, de los equipos o medios
técnicos puestos a disposicion por parte del CSIRT-CAN o cualquier otro elemento aportado por la prestacion de los servicios
recogidos en el presente convenio. En cualquier caso, a la cldusula decimoprimera respecto a la confidencialidad de la
informacién sobrevivird a la terminacion del presente Convenio.

Decimocuarta.- Naturaleza administrativa y régimen Juridico

1. El presente Convenio tiene naturaleza administrativa, quedando excluido del &mbito de aplicacion de la Ley 9/2017, de 8 de
noviembre, de Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espaiiol las Directivas del
Parlamento Europeo y del Consejo, 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, conforme dispone su articulo 6, al
no tener por objeto prestaciones propias de los contratos, rigiéndose por lo dispuesto en el Capitulo VI del Titulo Preliminar
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, y por el Decreto 11/2019, de 11 de febrero, por el
que se regula la actividad convencional y se crean y regulan el Registro General Electrénico de Convenios del Sector Ptiblico
de la Comunidad Auténoma y el Registro Electrénico de Organos de Cooperacién de la Administracién Piblica de la
Comunidad Auténoma de Canarias.

2. No obstante lo dispuesto en el apartado anterior, se aplicaran los principios previstos en la legislacion estatal en materia de
contratos del sector publico a los efectos de resolver las dudas y lagunas que puedan surgir en relacién a la interpretacién y
aplicacion del presente Convenio.

Decimoquinta.- Resolucién de controversias y jurisdiccién competente.

1. La resolucién de las controversias que pudieran plantearse sobre la interpretacion, aplicacion, modificacién, resolucion y
efectos del presente Convenio deberan de solventarse de mutuo acuerdo entre las partes, a través de los acuerdos que se
adopten en la Comisién de Seguimiento prevista en el mismo.

2. Agotada dicha via y para el supuesto de que las referidas controversias no hubieran podido ser solucionadas, el conocimiento
de las cuestiones litigiosas competera a los 6rganos jurisdiccionales contencioso-administrativos, siendo la Sala de lo
Contencioso-Administrativo del Tribunal Superior de Justicia de Canarias la competente para conocer en tnica instancia de los
recursos que se deduzcan en relacién con el presente Convenio, en virtud de lo prevenido en el art®. 10.1, apartado

8. de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-administrativa, en su redaccién actual.

Decimosexta.- Mecanismos de evaluacion.

Inmediatamente después de la finalizacion de cada uno de los afios de vigencia del Convenio, por la persona responsable de la
Direccién General de Transformacién Digital de los Servicios Publicos, y por la persona responsable del ayuntamiento, se
emitiran sendos informes técnicos sobre la repercusion, cumplimiento y evaluacion de las acciones previstas en el presente
Convenio. Tales informes serdn sometidos a la Comision de Seguimiento, que procederd a su examen y valoracion a los
efectos prevenidos en el apartado p) del articulo 7 del Decreto 11/2019, de 11 de febrero, por el que se regula la actividad
convencional y se crean y regulan el Registro General Electronico de Convenios del Sector Publico de la Comunidad
Auténoma y el Registro Electrénico de Organos de Cooperacion de la Administracion Pdablica de la Comunidad Auténoma
de Canarias.
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Y para que asf conste, y en prueba de conformidad, se firma electrénicamente este documento el dia xx de julio de 2025.

EL VICECONSEJERO DE PRESIDENCIA LA ALCALDESA

Alfonso Cabello Mesa Yaiza Caceres Lorenzo

ANEXO |

SERVICIOS INCLUIDOS EN EL CONVENIO.

Servicios reactivos: Son servicios prestados destinados a minimizar el impacto de una amenaza o incidente. Se despliegan
una vez detectado un evento de seguridad indeseado e inesperado o, a solicitud de alguna de las administraciones publicas
canarias que haya identificado alguna anomalia en su infraestructura tecnolégica, entre otros se incluyen en este convenio
los siguientes:

b Generacion de Alertas y advertencias: Consisten en la diseminacion de informacién descriptiva de ataques o
intrusiones, de vulnerabilidades o amenazas, virus informaticos o falsas alarmas, contenidos ilicitos o dafiinos y
recomendaciones para enfrentarse a los mismos, consejos y guias de proteccion, o bien acciones de recuperacion para los
sistemas afectados.

Gestion de Incidentes: Recepcidn, andlisis, clasificacion, categorizacién y priorizacion de las peticiones e informes

recibidos para luego proceder a su gestion segun la mision y funcién del centro. Servicios de asistencia técnica y

coordinacién de la recuperacion de los sistemas, tales como los de apoyo a servicios policiales o judiciales encargados de la

investigacion del incidente.

d Gestion de Vulnerabilidades: Servicios de diagndstico y auditoria de los sistemas informéticos de los usuarios, apoyo
técnico mediante el desarrollo de soluciones, parches de software o de configuracion que resuelvan las vulnerabilidades
encontradas, y servicios de coordinacion de las actividades de mitigacion del riesgo mediante la notificacién e intercambio de
informacién con entidades nacionales e internacionales.

Servicios proactivos: cuya funcion es reducir los riesgos de seguridad mediante distribucién de informacién e implantacion
de sistemas de proteccién y deteccion.

i Auditoria o evaluacién de seguridad: Revision de infraestructuras y configuraciones, repaso de buenas practicas y

procedimientos, deteccion de vulnerabilidades y posibles huecos o fallos de seguridad y pruebas de penetracion en los

sistemas, Asi como coadyuvar al cumplimiento legal, especialmente en proteccion de datos personal, Esquema Nacional de

Seguridad o la ISO 27001.

Deteccion de intrusiones: Instalacion de sensores en dispositivos, sistemas y aplicaciones distribuidos por toda la red de

usuarios adscritos y el andlisis en detalle de la informacién recopilada.

Distribucién de informacion: Orientados a proporcionar a los usuarios del centro informacién {itil y actualizada de forma

amigable sobre alertas, guias metodoldgicas, soluciones disponibles, estadisticas, referencias documentales, etc.

L4 Anuncios y Avisos: Informacion sobre estadisticas de incidentes, vulnerabilidades e intrusiones. Acceso a bases
documentales de guias y consejos

Servicios Especiales o de valor afladido: cartera de servicios que pretenden mejorar los procesos de trabajo tanto de la
comunidad a la que se da servicio como del propio CSIRT-CAN.
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ANEXO Il

PAQUETES DE CIBERSEGURIDAD.

El objeto de este convenio consiste, entre otros, proporcionar en el momento de adhesion a determinadas entidades locales
de un Paquete de Ciberseguridad compuesto por diversos sistemas, instalandose en sus propias dependencias. De esta
forma se le dota de equipamiento de seguridad, que servira tanto para la propia entidad local, como para suministrar
inteligencia al CSIRT-CAN.

Este Paquete de Ciberseguridad estara dimensionado en funcion del tamafio de la entidad local segun tipologia de tamafio
poblacional:

Clasificacion Criterio Municipios/Cabildos
Muy Grande Mas de 900.000 hab. 1

Grande Mas de 100.000 hab. 4

Mediano Entre 20.000 y 100.000 hab. 16

Pequefio Hasta de 20.000 hab. 31

Total 52

El suministro se entregaré e instalara de forma ordenada, atendiendo a una planificacion aprobada por la DGTDSP/CSIRT-
CAN, en cuya elaboracién y actualizacién se tendran en cuenta criterios como:

° Fecha de registro de la firma del convenio.
i Ubicacion geogréfica de la entrega.

i Prioridades y objetivos que determine la DGTDSP o el CSIRT-CAN en cada momento.

El contenido del paquete de Ciberseguridad esta compuesto por:

° Firewall, dimensionado segtn la clasificacién del municipio o cabildo.
i Sondas, dimensionado segiin la clasificacion del municipio o cabildo.
b Herramientas de proteccion (MicroClaudia y EDR)

i Herramientas de autenticacion para segundo Factor de Autenticacion

La cesion de los diferentes elementos del Paquete de Ciberseguridad se realizara de forma excepcional y Unica. En cuanto
al mantenimiento de los diferentes elementos, una vez finalizado el periodo de garantia, seré responsabilidad exclusiva de la
parte que lo reciba, quien en caso de querer mantener los mismos, deberd asumir todos los costos y encargarse de su
conservacion a partir de la cesion.

ANEXO Il
PROMOCION.

En relacién al principio de comunicacion, informacién y publicidad se debe dar visibilidad al origen de los fondos recibidos de
tal manera que en la documentacion y medios de difusion de sus acciones y en cuanta publicidad se haga, deberan hacer
constar junto con el emblema de la Unién Europea la declaracién de financiaciéon que establezca “Financiado por la Unién
Europea Next Generation EU” junto al logo del Plan de Recuperacién, Transformacion y Resiliencia (Anexo VI).

A lo largo de la implantacion del CSIRT-CAN se realizara una labor de difusién y promocion del centro para darlo a conocer
tanto internamente, en la administracion publica de la Comunidad Auténoma Canaria, como ante el resto de actores de la
Comunidad Autébnoma Canaria. Este tipo de acciones incluyen:

i La creacién del portal web de CSIRT-CAN, alojado en la infraestructura corporativa del Gobierno de Canarias, en el que se
publique informacion sobre el centro, noticias y alertas de seguridad.
La realizacién de jornadas, la preparacién de mercadotecnia, la creacion y difusion de contenido multimedia, y otras acciones
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de promocion.
i Dinamizacién y gestion de RRSS:

Esta promocion tendra caracter estratégico, puesto que de la misma dependera el crecimiento con la progresiva
incorporacion de entidades locales canarias, por lo que se regira por un Plan de Promocion.

Participacion y colaboracién

CSIRT-CAN ofrecera la participacion y colaboracion con otras entidades, entre otras, la participacion en foros y plataformas
de reconocido prestigio para la coordinacion y colaboracién entre CSIRT, tanto de &mbito nacional como internacional, asi
como la colaboracion con las autoridades competentes en materia de Ciberseguridad nacional.

En materia de seguridad de las redes y sistemas de informacion, CSIRT-CAN asumira la colaboracién, la comunicaciony la
notificacién de incidentes con el CCN-CERT, con otros CSIRT de referencia y con las autoridades competentes si fuese
necesario, en los términos que determina Real Decreto 43/2021, de 26 de enero (por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion).

De esta forma, actuard como catalizador de information sharing entre diferentes organismos y centros nacionales e
internacionales con el objeto de prevenir y detectar problemas de seguridad, con el fin de reducir el impacto asociado en
caso de que estos se materialicen.

Eventos

Se organizaran eventos presenciales en materia de seguridad de la informacion, Ciberseguridad y proteccion de datos
personales. Se organizaran antes de 31/12/2026 al menos dos eventos, uno por cada provincia.

ANEXO IV
FORMACION Y
CONCIENCIACION
El portal Web incluira un apartado de Ejercicios de auto-formacién en conceptos de concienciacion de seguridad, donde los

usuarios podran realizar un seguimiento de cursos multimedia, planteandose casos y donde puedan obtener una auto-
baremacion.

Los médulos de concienciaciéon de auto-formacion seran interactivos e incluirdn médulos de conocimiento en las siguientes
areas:

I Securizacion de e-mail: conceptos fundamentales
1L Securizacion de e-mail: conceptos avanzados

1L Proteccion mediante contrasefias

Iv. Amenazas internas

V. Otras tematicas:

- Proteccién de datos y destruccién de informacion
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- GDPR

Seguridad de aplicaciones en los méviles
Seguridad de dispositivos moviles
Proteccién contra el ransomware

Redes sociales seguras

Navegacién web mas segura

Nociones esenciales de seguridad

Tipos de ingenieria social

Ataques por malware

Se tendran en cuenta las necesidades, los conocimientos previos y los riesgos y las amenazas a las que se exponen los
diferentes colectivos dentro de la organizacién para personalizar y dirigir las acciones de concienciacion y formacién a cada
uno de ellos. Por tanto, deberan incluirse médulos de concienciacion para los diferentes colectivos que seria la siguiente:

- Modulos para altos cargos

- Moddulos para cargos intermedios y personas clave

- Modulos para el area de IT y Seguridad

Concienciacién en Ciberseguridad

Para los ayuntamientos a los que se les despliegue un Paquete de Ciberseguridad, se incluird una jornada doble
PRESENCIAL (misma formacion impartida en dos turnos, de al menos 2 horas) de Concienciacién en Ciberseguridad. A
tal fin se proporcionard un plan de Concienciaciondetallado (contenido, duracion, nimero de asistentes). La ejecucion
de las jornadas se consensuara con los interlocutores de los ayuntamientos.

Ejercicios de Phishing

Se realizaran camparfias de Phishing a las personas usuarias de los ayuntamientos adheridos a los que se les proporcione
el Paquete de Ciberseguridad asi como de la administracion publica de la comunidad auténoma canaria.

Se realizaran al menos tres campafias hasta el 31 de diciembre de 2026. Las campafias seran personalizadas.

Las simulaciones de phishing permitiran conocer vulnerabilidades de la entidad ante una variedad de engafios. Estas
simulaciones pueden evaluar a las personas usuarias con varios tipos de amenazas, como:

- Enlaces adjuntos.

Solicitudes de datos personales.

- Adjuntos maliciosos.

Las campafias de phishing proporcionaran métricas Utiles para medir el grado de conocimiento y concienciacién adquirido
durante la duracion del plan de concienciacion de la entidad local.

ANEXO V

LOGOS PARA PROYECTOS QUE SE FINANCIEN CON FONDOS PROCEDENTES DEL INSTRUMENTO EUROPEO
DE RECUPERACION («<NEXT GENERATION EU») .
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Extraido de la web: Identidad visual | Plan de Recuperacion, Transformaciéon y Resiliencia Gobierno de Espafia.
(planderecuperacion.gob.es)

Después de un breve debate, la Junta de Gobierno de 260625, en uso de las facultades que, en su
caso, le fueron delegadas tanto por el Pleno en sesion de fecha 28 de junio de 2023, como por la
Sra. Alcaldesa mediante Decreto 327/2023, de 290623 y en este mismo acto, adopt6 por
unanimidad de los presentes, lo que en todo caso supone el quérum establecido en el art. 47.2 de
la Ley 7/1985, de 2 de abril, es decir, mayoria absoluta, el siguiente acuerdo:

PRIMERO.- Aprobar y suscribir el CONVENIO DE COOPERACION ENTRE LA
ADMINISTRACION PUBLICA DE LA COMUNIDAD AUTONOMA DE CANARIAS, A
TRAVES DE LA PRESIDENCIA DEL GOBIERNO, Y El AYUNTAMIENTO DE TIJARAFE
PARA LA PRESTACION DE UN SERVICIO DE RESPUESTA ANTE INCIDENTES DE
CIBERSEGURIDAD.

SEGUNDO. Facultar a la Sra. Alcaldesa de la Corporaciéon o Concejal que legalmente le
sustituya, a firmar cuantos documentos publicos o privados sean necesarios en ejecucion del
presente acuerdo.

Y para que conste, a los efectos oportunos, de orden y con el V.° B.° de la Sra.
Alcaldesa dofia Yaiza Caceres Lorenzo, se expide la presente en Tijarafe, a la fecha
de la firma electronica

EL ALCALDE ACCTAL., La Secretaria/Interventora,
Fdo.: Samuel Pérez Cruz. Fdo.: Nieves Areli Medina Gonzalez.
FIRMADO ELECTRONICAMENTE
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